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Introduction

1. Introduction

Contexte

stream est la solution de Systéeme de Gestion d’Energie (EMS, Energy Management System)
fournie par le groupe Hager. C’est une application web qui tourne sur un serveur Windows. On
interagit avec cette application a travers un navigateur web afin de :
Lui fournir la configuration de [linstallation énergétique, comme expliqué dans le
Manuel de configuration stream.
Consulter les données récoltées et les indicateurs calculés selon cette configuration,
comme expliqué dans le Manuel d’exploitation stream.

stream récolte des données par des appareils agardio.manager, situés dans des tableaux
électriques et connectés a des produits.

stream est aussi capable de récupérer des échantillons de température en provenance d’un
service web météo, si configuré pour. La température est utile pour la contextualisation et la
normalisation de la consommation d’énergie, mais elle n’est pas strictement nécessaire pour que
stream fonctionne.

stream requiert un accés a une instance Microsoft SQL Server pour son installation et son
fonctionnement. C’est la-bas que sa configuration et une partie de ses données sont stockées.

Si vous n'avez pas de serveur de bases de données dédié, ou vous souhaitez isoler les
bases de données stream du reste de votre infrastructure de bases de données, le kit
d’installation stream permet l'installation d’'une instance locale d’'SQL Server Express.

Afin de pouvoir étre notifié d’alarmes et de rapports par e-mail, il faut donner a stream 'accés a
un serveur SMTP.

Afin de pouvoir archiver des rapports de données ou d’événements, vous avez besoin de donner
a stream l'accés a au moins un serveur FTP. stream peut en fait en utiliser plusieurs si besoin.

La communication entre stream et tous ces acteurs utilise des ports HTTPS.

Client web

I L

- e

i~ ‘ /L\
- l {"r 2 E@
Serveur Serveur SQL

SMTP FTP Server TCP/IP

agardio.manager
Tableau électrique

Figure 1 — Vue globale d’'un écosystéme stream complet

6LE007608A 5/55 03-2021



Introduction

Selon l'infrastructure réseau en place en termes de proxys et de parent-feu, le serveur stream, le
client web, les appareils agardio.manager, et tout autre contributeur éventuel peuvent étre sur le
méme réseau ou des réseaux différents. Tout ce qui compte est que stream puisse atteindre tous
les interlocuteurs dont il a besoin.

Acteur Statut Nécessaire pour

Appareil(s) agardio.manager | Obligatoire | Récolte de données

Instance SQL Server (locale | Obligatoire | Stockage des données et de la configuration
ou distante)

Service météo Optionnel Contextualisation de la consommation d’énergie
par la météo
Serveur SMTP Optionnel Notification par e-mail d’événements et de

rapports de données

Serveur(s) FTP Optionnel Distribution et stockage de rapports

Table 1 — Membres obligatoires et optionnels de I'écosystéme stream

Périmeétre du document

Le but de ce document et de vous aider durant l'installation de stream.
Le Chapitre 2 donne les prérequis a l'installation de stream, aussi bien logiciels que hardware.

stream a été développé pour fonctionner sur certains systémes d’exploitation (§2.1.1) et avec
certaines versions d’SQL Server (82.1.2). Assurez-vous que votre machine et votre serveur de
bases de données correspondent a ces prérequis avant de vous lancer dans l'installation de
stream.

Selon la taille de votre installation et vos ambitions en termes de stockage de données, il se peut
que vous ayez besoin d’'un hardware plus performant. Si vous n’avez pas encore regu de
conseils, faites le test du §2.2 pour déterminer la taille de votre installation du point de vue de
stream.

Enfin, une certaine connaissance de la machine sur laquelle vous comptez installer stream est
préférable afin que toute la procédure se déroule sans accroc.

Voir 83.1 pour les comptes Windows nécessaires.

Voir 83.2 pour les précautions a prendre afin de ne pas inutilement mettre votre instance
SQL en pagaille, au cas ou elle serait déja en place. En effet, stream est capable d’écraser
des bases de données si on le lui demande.

Voir 83.3 pour les ports TCP a réserver.

Voir 83.4 pour les préparatifs concernant les répertoires de fichiers.

Le Chapitre 4 fournit le déroulement pas a pas de la procédure d’installation, y compris une
courte liste de vérifications a effectuer a la fin, pour s’assurer que tout s’est bien passé.

Le Chapitre 5 concerne la gestion de la licence, qui peut étre préparée avant l'installation de
stream mais seulement mise en place apres.
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Le Chapitre 6 est ce que vous allez vouloir lire si vous travaillez avec une installation stream déja
en place, pour laquelle vous souhaitez changer les parametres qui ont initialement été entrés
pendant l'installation.

- Besoin de changer les parameétres de connexion aux bases de données ? §6.2

- Besoin de changer le compte Windows chargé de lancer les services stream ? §6.3

- Besoin de charger les certificats web ou les autorités de certification nécessaires a la
communication avec des appareils agardio.manager ? §6.4

- Besoin de changer le certificat web du serveur web de stream ? 86.5

- Besoin de changer le port HTTPS du web serveur de stream ? 86.6

Le Chapitre 7 explique comment sauvegarder et restaurer stream si besoin.

Le Chapitre 8 traite de la mise a niveau de stream.

Le Chapitre 9 concerne la désinstallation de stream.

Le Chapitre 10 liste tous les problemes qu’'on peut éventuellement rencontrer autour de

l'installation de stream, aussi bien avec ses services qui ne se lanceraient pas, son serveur web
gui serait inaccessible, ou ses bases de données qui seraient indisponibles.

Le Chapitre 11 est une annexe.
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2. Prérequis
2.1. Prérequis software

stream a besoin d’étre installé sur une machine avec un systéme d’exploitation Windows, et
d’avoir accés a une instance Microsoft SQL Server. Utiliser des versions moins élevées que
conseillé invalide la garantie que stream se comporte correctement.

2.1.1. Systeme d’exploitation

stream est compatible avec les systémes d’exploitation suivants :

Windows 10 x64 Professionnel.
Windows 10 x64 Entreprise.
Windows serveur 2016 x64.

Windows serveur 2019.

Pour connaitre la version de Windows installée sur une machine :

Menu démarrer > Paramétres & > Systéme Bsa propos o

2.1.2. Paramétres d'alimentation et de mise en veille

stream pourrait rencontrer de erreurs de continuité de données si la machine sur laquelle il est
installé entrait en veille ou en veille prolongée. Pour cette raison, la machine doit étre configurée
pour ne pas effectuer ni 'une ni 'autre de ces actions d’elle-méme. Ceci inclut la désactivation
de sa fonctionnalité de démarrage rapide.

Pour mettre en place ces restrictions :

P N N . . . . |
Menu démarrer > Parametres o, Systéeme Bl Alimentation et mise en veille ©

Dans la partie Veille, sélectionner « Jamais » partout, afin que I'ordinateur n’entre jamais
en veille sans action utilisateur explicite.

Ensuite, a partir de cette interface :

> Paramétres d’alimentation supplémentaires > Choisir l'action des boutons
d’alimentation

Dans Paramétres d’arrét, décocher « Activer le démarrage rapide (Recommandé) ».

Pour éviter des erreurs humaines, vous pouvez également décocher « Veille » et « Veille
prolongée », afin de rendre ces options indisponibles dans le menu Alimentation.

utilisateurs, il est fortement recommandé de ne jamais sciemment mettre la machine

f Bien qu’il ne soit pas possible de rendre ces options totalement indisponibles aux
en veille ou en veille prolongée.
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2.1.3. SQL Server

stream requiert une instance SQL Server. Il est compatible avec les versions suivantes :

Microsoft SQL Server 2016.
Microsoft SQL Server 2017.
Microsoft SQL Server 2019.

Encore une fois, si vous n'avez pas de serveur de bases de données dédié€, ou vous souhaitez
isoler les bases de données stream du reste de votre infrastructure de bases de données, le kit
d’installation permet I'installation d’'une instance locale d’SQL Server Express.

Pour connaitre la version d’'SQL Server disponible sur une machine, ouvrez une invite de
commande et exécutez :

Sqlcmd
select @@version

2.2. Prérequis hardware

Les prérequis hardware dépendent de la taille de votre installation en termes d’appareils
agardio.manager, de produits, de services, ainsi qu’en termes des données que vous souhaitez
stocker (type, fréquence de stockage, longévité du stockage).

Le nombre d’appareils agardio.manager, de produits, et enfin de services, ainsi que leur
fréquence de stockage, demandent de la puissance de traitement.

Tous ces critéres, en association avec la longévité du stockage, affectent le besoin d’espace de
stockage.

Afin d’approximer le type de hardware dont vous avez besoin pour faire tourner stream pour votre
installation, faites ce simple test :

Combien d’appareils agardio.manager avez-vous l'intention de superviser ?

1. Moinsde5
2. Entre5et 10
3. Plusde 10

En moyenne, combien de produits seront surveillés par chacun de ces appareils ?
1. Moins de 10
2. Entre 10 et 20
3. Plus de 20

Les valeurs de quels types de services avez-vous l'intention d’archiver ?
1. Les énergies seulement (autour de 10 services par produit en moyenne)
2. Les énergies et les puissances (entre 10 et 20 services par produit en moyenne)
3. Les énergies et plusieurs autres types de services (plus de 20 services par produit
en moyenne)

A quelle fréequence avez-vous l'intention de stocker les valeurs a archiver ?
1. Moins souvent que toutes les 15 minutes
2. Plus souvent que toutes les 15 minutes
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Ajouter le chiffre de chacune des réponses que vous avez choisies afin d’obtenir un score final :

Score Taille d’installation
Entre 4 et 5 Petite
Entre 6 et 8 Moyenne
Entre 9 et 11 Grande

Table 2 — Estimation de la taille d’installation selon le score obtenu

ﬂ Pour connaitre les caractéristiques hardware d’'une machine en termes de CPU, RAM, et
espace disque, ouvrez le Gestionnaire de taches et rendez-vous a I'onglet Performance.

2.2.1. Prérequis hardware pour une installation de petite taille

CPU: quad core (Intel Core i5, AMD Ryzen 5).
RAM: 8 GB.
Espace disque : 10GB.

2.2.2. Prérequis hardware pour une installation de taille moyenne

CPU: quad core (Intel Core i5, AMD Ryzen 5).
RAM: 16 GB.
Espace disque : 20GB.

2.2.3. Prérequis hardware pour une installation de grande taille
CPU: quad core (Intel Core i7, Intel Xeon, AMD Ryzen 7).

RAM: 16 GB.
Espace disque : 30GB.
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3. Préparatifs

Voici la version courte de ce que vous devez préparer avant de vous lancer dans l'installation de
stream :

Un compte Windows Administrateur (i.e. autorisé a installer des logiciels et écrire dans
ProgramData).

Un compte Windows Administrateur avec un mot de passe et le droit d’ouvrir une
session en tant que service, et au cas ou vous avez l'intention de vous connecter a
votre instance de base de données existante en utilisant I'authentification Windows, la
permission CONTROL SERVER sur cette instance.

4 noms de bases de données libres sur votre instance de base de données (par défaut,
EMS_Configuration, EMS_Pricing, EMS_IcoData, EMS_IcoUnifiedConfig).

Le port TCP 18844ec pour la communication MQTT, bien qu’il n'ait pas besoin d’'étre
accessible depuis I'extérieur.

Un port TCP pour le serveur web (443qec par défaut).

Si vous avez l'intention d’installer une instance de bases de données locale, un port TCP
pour une instance SQL Server (1433 par défaut).

A Installer stream requiert au moins un redémarrage de la machine.

3.1. Comptes Windows

3.1.1. Compte Windows pour lancer le kit d’installation

Afin de pouvoir installer stream sur un serveur, un compte Windows Administrateur est requis.
Ce niveau de privilege est nécessaire pour lancer le kit d’installation, afin qu’il puisse effectuer
certaines actions spécifiques comme :

Installer les prérequis logiciels. (Voir Chapitre 11 pour la liste compléte des prérequis
installés par le kit d’installation si nécessaire.)

Ecrire dans des répertoires a acces restreint, comme ProgramData.

Pour s’assurer qu’'un compte Windows est Administrateur, ouvrez une invite de commande
et exécutez :

net user <nom_utilisateur>

Dans cette commande, <nom_ utilisateur> est le nom d’utilisateur du compte qui vous
intéresse. « Administrateurs » devrait se trouver parmi les groupes dont le compte est
membre.

3.1.2. Compte Windows chargé de lancer les services

stream a besoin d’'un compte Windows pour lancer ses services une fois qu'il a été installé.
Ce compte peut étre celui déja utilisé pour lancer le kit d’installation ou un autre. Quoi qu'’il en
soit, ce compte a besoin :

D’un mot de passe.
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Pour donner un mot de passe au compte Windows avec lequel vous étes connecté a la
machine :

[ 1 . .
Menu démarrer > Paramétres Q. Comptes # > Options de connexion > Mot de passe

D’étre Administrateur, afin de pouvoir écrire dans des répertoires a l'accés
potentiellement restreint, comme ProgramData. (Voir plus haut comment vérifier qu’un
compte Windows est Administrateur.)

D’avoir le droit d’ouvrir une session en tant que service.

Pour vérifier les comptes Windows qui ont le droit d’ouvrir une session en tant que service
et 'octroyer a un autre si nécessaire, rendez-vous au :

Panneau de configuration > Systéme et Sécurité > Outils d’administration

> Stratégie de sécurité locale > Paramétres de sécurité > Stratégies locales >
Attribution des droits utilisateur

> Ouvrir une session en tant que service

Tout compte qui ne remplit pas ces critéres sera rejeté par le kit d’installation.

Pour créer un nouveau compte Windows :

. . ° . - .
Menu démarrer > Paramétres Q. Comptes # > Famille et autres utilisateurs > Ajouter
un autre utilisateur sur ce PC

3.1.3. Compte Windows pour se connecter a linstance de base de données en utilisant
'authentification Windows

Si vous avez l'intention d'utiliser I'authentification Windows pour vous connecter a votre instance
de bases de données, votre service chargé de lancer les services a besoin d’exister sur l'instance
SQL et y avoir la permission CONTROL SERVER.

En utilisant SQL Server Management Studio (SSMS), vous pouvez facilement vérifier si
un identifiant a la permission CONTROL SERVER :

M securite > M |dentifiants > & <compte_choisi>

> Propriétés > Vg Eléments sécurisables > Effectif (onglet)

3.2. Serveur et instance de base de données

Si vous avez déja une instance de bases de données sur laquelle vous comptez stocker les bases
de données de configuration, de calcul, et de logs de stream, ayez les paramétres de connexion
a cette instance sous la main :

Adresse du serveur
Port TCP du serveur
Nom de l'instance

Méthode d’authentification et identifiants associés avec la permission CONTROL
SERVER requise.
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Vous avez aussi besoin de 4 noms de base de données disponibles sur votre instance, soit parce
gu’ils ne sont pas utilisés soit parce que les bases de données qui les portent peuvent étre
écraser.

Par défaut, les 4 noms que stream essaye d’utiliser sont :

EMS_Configuration
EMS_IcoData
EMS_IcoUnifiedConfig
EMS_Pricing

Une sauvegarde de votre instance de bases de données avant I'installation de stream peut
étre prudent, afin de ne pas prendre de risque si quoi que ce soit ne se passe pas comme
prévu.

3.3. Ports TCP

Plusieurs ports TCP doivent étre libres et ouverts sur le serveur afin que stream puisse étre
installé et fonctionner correctement :

Un port pour la communication HTTPS, afin que le serveur puisse étre joignable par un
client web. Par défaut, le port 4434 est utilisé, mais selon votre infrastructure réseau ils
se peut que vous vouliez en utiliser un autre.

Le port 1884qec, pour le serveur MQTT interne, qui permet la communication entre les
services stream locaux.

Si vous avez l'intention d'utiliser le kit d’installation pour installer une nouvelle instance SQL
Server locale, un port doit aussi étre ouvert pour communiquer avec elle. Par défaut, le port
14334ec est utilisé, mais selon votre infrastructure réseau ils se peut que vous vouliez en utiliser
un autre.

Pour vérifier I'occupation et la disponibilité des ports TCP sur une machine, ouvrez une
invite de commande et exécutez :

netstat -anp TCP

Tous les ports entre 1lgec €t 655354ec qQui ne figurent pas dans la premiere colonne du
résultat sont disponible.

Le port est la valeur aprés les deux points (:) a la fin d’'une adresse IP.

Faites attention, car les politiques de parent-feu peuvent impacter la disponibilité des ports.

3.4. Chemins de fichiers

3.4.1. Répertoires stream
Avant de lancer le kit d’installation de stream, vous avez besoin :

D’'un répertoire disponible ou installer les binaires stream (par défaut, C:\Program
Files\Hager Group\EMS).

Un répertoire disponible ou installer GENESIS64, le logiciel qui gére le runtime stream

,,,,,

stream, auquel cas il a déja un répertoire désigné.)

Un répertoire disponible ou stocker les données historiques de stream (par défaut,
C:\ProgramData\Hager Group\EMS\Historical).
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Certains répertoires sont créés dans C:\ProgramData pendant l'installation de stream
quoi qu’il arrive.

Par défaut dans Windows, C:\ProgramData est un dossier caché.

3.4.2. Répertoires pour une instance SQL locale

Si vous avez l'intention d'utiliser le kit d’'installation pour installer une nouvelle instance SQL
Server locale, vous avez aussi besoin de répertoires pour l'installer :

Un pour l'installation en elle-méme (par défaut, C:\Program Files\Microsoft SQL Server).

Un pour la base de données des comptes utilisateur (par défaut, C:\Program
Files\Microsoft SQL Server\MSSQL14.HAGERGROUPEMSMSSQL\Data).

Un pour les sauvegardes de bases de données (par défaut, C:\Program Files\Microsoft
SQL Server\MSSQL14.HAGERGROUPEMSMSSQL\Backup).

Ceci est la procédure standard d'’installation d’SQL Server Express.

3.5. GENESIS64

Le runtime stream repose sur le logiciel GENESIS64.

Il est fortement recommandé de NE PAS effectuer l'installation de stream sur une machine ayant
déja GENESIS64 d’installé.

- Dans le cas ou la méme version gue celle associée a la version actuelle de stream serait
présente, alors le kit d’installation mettrait de coté le projet GENESIS64 existant et en
créerait un nouveau spécifique a stream.

- Dans le cas ou une version plus ancienne que celle associée a la version actuelle de
stream serait présente, elle serait complétement écrasée, et ses projets passés et présent
seraient perdus.

- Dans le cas ou une version plus récente que celle associée a la version actuelle de stream
serait présente, alors l'installation de stream ne pourrait pas se faire du tout.

Si GENESIS64 est déja installé sur la machine sur laquelle vous avez l'intention d’installer
stream, il est fortement recommandé de commencer par le désinstaller.
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4. Déroulement

4.1. Lancement du kit d’installation

Pour lancer le kit d’installation de stream, double-cliquez sur I'exécutable appelé EMSSetup
contenu dans le dossier d’installation de stream.

EMS
Resources
:h EMS5etup.exe

Figure 2 - Contenu du dossier d'installation de stream
4.2. Sélection de la langue
Trois langues sont disponibles pour le kit d’'installation de stream :

Anglais (Royaume-Uni)
Francais (France)
Allemand (Allemagne)

=k Language Selection >

Language: | English (UK)

| Ok || Cancel |

Figure 3 — Sélection de la langue

Cette sélection ne s’applique qu’au kit d’installation, pas a 'application en elle-méme. La
sélection de la langue est disponible pour tous les utilisateurs pendant la configuration de
stream et I'exploitation de ses données.

4.3. Accés admin

Aprés la sélection de la langue, une fenétre de dialogue Windows vous demande si vous voulez
autoriser stream a effectuer des changements sur votre appareil.

Contréle de compte d'utilisateur *

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

= h EMS Suite
|

Editeur vérifié : HAGER-ELECTRO SAS
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail

QOui Mon

Figure 4 — Autoriser le kit d’'installation stream
Il faut dire « Oui » pour pouvoir configurer l'installation de stream.

Si vous dites « Non », l'installation est considérée comme annulée et ne se déroule pas. Il faut
alors relancer le kit d’installation et accepter cette condition.
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4.4. Lancement du processus d’installation

Une fois que le kit d'installation a été autorisé a effectuer des changements sur la machine, la
liste des étapes qu'il va franchir est fournie. Cela informe des implications de linstallation de
stream.

A ce stade, cliquez sur « Installer » pour continuer.

Suite EMS - Assistant d'installation

La suite EMS5 a besoin des &léments suivants afin de pouvoir étre installée.

. Cliquez sur “Installer” pour commencer l'installation de la suite EMS.
Statut Etape

En attente  Verification du systéme

En attente  Microsoft Visual C++ 2008 SP1 Redistributable Package (x86)
En attente  Préparation du systéme

En attente  Microsoft Visual C++ 2010 SP1 Redistributable Package (x64)
En attente  Microsoft Visual C++ 2019 Redistributable Package (x86)

En attente  Microsoft Visual C++ 2019 Redistributable Package (x64)

En attente  Microsoft SQL Server System CLR Types 10.4.6000.29 (x86)

En attente  Microsoft SQL Server System CLR Types 10.4.6000.29 (x&4)

En attente  Microsoft SQL Server System CLR Types 12.0.2402.11 (x86)

| Installer | | Annuler |

Figure 5 — Interface de lancement du processus d'installation de stream

4.5. Redémarrage en attente

Lorsque linstallation de stream est lancée sur une machine en attente d’'un redémarrage pour
quelque raison que ce soit (un autre logiciel vient aussi d’étre installé, par exemple), le kit
d’installation vous demande d’effectuer ce redémarrage afin de pouvoir commencer sur un
environnement stable.

Cette étape n’est pas systématique. La boite de dialogue n’apparait que sur une machine en
attente d’un redémarrage, souvent pour des mises a jour Windows, dont la demande d’un
redémarrage est silencieuse et s’exécute normalement automatiquement en dehors des heures
d’activité.

EMS Suite - Wizard

A restart of the machine is pending. Please reboot your
machine befaore to install/uninstall EMS Suite,
Click Yes to restart now or No if you plan to restart later,

Non

Figure 6 — Redémarrage en attente

- Sivous étes prét(e) a redémarrer de suite, cliquez sur « Oui ».

- Sivous avez d’autres choses a faire sur la machine avant de pouvoir redémarrer, ou vous
voulez simplement remettre ¢a a plus tard, cliguez sur « Non ». Le kit d’installation se
relance de lui-méme au prochain démarrage.
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4.6. Mise en place des prérequis software

Les premiéres choses auxquelles procéde le kit d’installation sont une vérification du systéme,
puis l'installation de tout prérequis logiciel qui ne serait pas déja présent.

Plusieurs frameworks .NET sont nécessaires au bon fonctionnement de stream. Si aucune
version compatible de ces frameworks n’est détectée, la plus récente est installée. Ceci est
obligatoire, car stream ne peut pas fonctionner sans. Voir §11.1 pour une liste détaillée des
programmes qui sont installés par le kit d’installation lorsqu’absents.

4.7. Aucune instance SQL Server locale

- Dans le cas ou une instance SQL Server locale est déja en place, cette étape ne vous
concerne pas. La décision de l'utiliser ou non sera communiquée plus tard (voir §4.12).

- Dans le cas ou aucune instance locale n’existe, vous avez la possibilité d’en installer une.
Accepter ou non cette proposition dépend de vos intentions.

Setup Prerequisite Installer

& Aucune instance SQL Server n'a été détectée sur cette
machine. Voulez-vous en installer une, ou bien préférez-vous
~  utiliser un serveur de base de données distant 7 Cliquez sur
“Oui” pour installer une instance SQL Server sur cette
machine, ou sur "Mon” pour utiliser un base de donnée
distante (configuration utlérieure),

Figure 7 — Proposition d’installation d’une instance SQL Server locale

Une instance SQL Server est un prérequis pour stream, bien que contrairement aux autres
prérequis, celui-ci a la particularité de ne pas avoir besoin d’étre présent sur la méme machine.

4.7.1. Utiliser un instance SQL Server distante

Si vous avez lintention d’utiliser une instance SQL Server distante, il est trés important de NE
PAS accepter la proposition d’en installer une locale. En effet, une fois que 'option de l'installation
locale d’'une instance SQL Server a été choisie et menée a son terme, cette instance locale sera
celle utilisée pour et par stream. A partir de la, 'option de sélectionner une instance distante ne
sera pas proposée par le kit d’installation pendant la configuration de l'installation.

- Si vous avez cliqué sur « Oui » par erreur, annulez l'installation d’'SQL Server. Le kit
d’installation reprend le cours de son déroulement comme si vous aviez dit « Non » en
premier lieu.

- Sivous avez déroulé toute l'installation d’'SQL Server par erreur, terminez l'installation de
stream et ensuite :
1. Sauvegardez vos bases de données vides.
2. Restaurez-les sur l'instance que vous aviez l'intention d’utiliser en premier lieu.
3. Connectez stream a ce serveur, comme expliqué au 86.2.

Vous avez aussi la possibilité de désinstaller et réinstaller stream avec les bons
parameétres, bien que cela prenne plus longtemps.
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4.7.2. Installer une instance de bases de données locale

Si vous voulez installer une instance SQL Server locale pour stream, alors acceptez la
proposition. Les paramétres correspondants doivent étre renseignés :

Le nom d’instance (par défaut, HagerGroupEMS)

Le chemin d’installation, pour stocker les binaires qui permettent a SQL Server de
fonctionner (par défaut, C:\Program Files\Microsoft SQL Server)

Un chemin pour la base de données des comptes utilisateur, pour stocker toutes les
informations de connexion et d’accés aux bases de données en termes de paramétres et
d’identifiants (par défaut, C:\Program Files\Microsoft SQL
Server\MSSQL14.HAGERGROUPEMSMSSQL\Data)

Un chemin pour la sauvegarde des bases de données, pour stocker tous les fichiers de
sauvegarde éventuels (par défaut, C:\Program Files\Microsoft SQL
Server\MSSQL14.HAGERGROUPEMSMSSQL\Backup)

Port (par défaut, 1433gec)

Paramétres de connexion
= Nom d'utilisateur
= Mot de passe
= Confirmation du mot de passe

& Installation d'SOL Server >

Paramétres d'installation

MNom d'instance : HagerGroupEMS

Chemin d'installation d'SQL Server : Ci\Program Files\Microsoft SQL Server IZI
Chemin de la base de données d'utilisateurs | C\Program Files\Microsoft SQL Server\M55QL14.HAGER EI
Chemin pour sauvegardes : Ci\Program Files\Microsoft SOL Server\M55QL14.HAGER EI
Port: 1433

Paramétres d'identification

Nom d'utilisateur SOL : Hager
Mot de passe SOL: [T T T YT
Confirmer le mot de passe SQL: | T |

| Installer || Annuler |

Figure 8 — Interface de configuration de l'installation d’'une instance SQL Server locale

Un mot de pas SQL doit contenir entre 8 et 15 caracteres, dont au moins un dans 3 des catégories
suivantes :

- Lettres latines majuscules (de A a Z)

- Lettres latines minuscules (de a a z)

- Chiffres de base 10 (de 0 a 9)

- Caractéres non-alphanumériques tels que : le point d’exclamation (!), le symbole dollar
(%), le diese (#), ou le pourcentage (%)

Le compte SQL renseigné ici est celui que stream va utiliser pour se connecter a l'instance de
bases de données. Cela signifie que I'authentification SQL est automatiquement activée sur la
nouvelle instance SQL Server, et que le compte SQL renseigné y a les droits d’administrateur.
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L’installation d’'SQL Server demande une confirmation.

Confirmer

- - R .- R
f ' Vous étes sur le point d'installer 0L Server sur votre machine,
' Voulez-vous continuer 7

Hon |

Figure 9 — Confirmation de l'installation d’'SQL Server

4.8. GENESIS64 déja présent

Lorsque le kit d’installation de stream est lancé sur une machine sur laquelle la méme version de
GENESIS64 que celle qu’il embarque est installée, il faut accepter les conséquences de
l'installation de stream sur le projet GENESIS64 actif.

GEMESISES détecté

. Uneinstallation de GENESISE4 a été détectée sur cette
L machine. En installant la suite EMS, vous allez changer le
~ projet actif pour GEMESIS64 and modifier la configuration du
serveur web. Le projet existant ne sera plus disponible,

Btes-vous sirje) de wvouloir continuer 7

Oui Mon |

Figure 10 — Boite de dialogue de changement de projet GENESIS64 actif

ﬂ Ce scénario n’est problématique qu’a la toute premiere installation de stream. C’est tout a
fait normal lors d’'une mise a niveau de stream vers une version qui utilise toujours la méme
version de GENESIS64. Ce type de mise a niveau ne demande qu’une désinstallation
partielle de stream, sans désinstallation de GENESIS64.

4.9. Lancement de la configuration de I'installation

Une fois que tous les prérequis logiciels sont en place, la configuration de l'installation de stream
a proprement parler peut enfin commencer.

:h Suite EMS - Assistant d'installation ot

Bienvenue dans |'assistant
d'installation de la suite EMS

L'assistant d'installation va installer la suite EMS sur
votre ordinateur. Cliquez sur "Suivant” pour continuer,
ou "Annuler” pour quitter I'assistant.

| Suivant | | Annuler |

Figure 11 — Interface d’accueil de la configuration de l'installation de stream
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4.10. CLUF

Avant que quelque configuration que ce soit puisse étre renseignée, il faut accepter le Contrat de
Licence d’Utilisateur Final. Il estimpossible d’aller plus loin tant que les termes et conditions n’ont
pas été acceptés.

2|1 Suite EMS - Assistant d'installation *
Contrat de licence d'utilisateur final a
Veuillez lire attentivement le contrat de licence suivant. e

Contrat de Licence de |'Utilisateur Final, « CLUF »
En date du 31 juillet 2020

Le présent Contrat de Licence de |'Utilisateur Final est conclu
entre

Vous, agissant en tant gue Client Professionnel uniqguement pour
vos propres fins commerciales internes, ci-aprés dénommé(e) «
vous »

ET:

Hager Electro SAS, une société par actions simplifiée au capital

Jaccepte les termes du contrat de licence,

Retour i
Figure 12 — CLUF de stream

Annuler

4.11. Compte Windows

Un compte Windows doit étre sélectionné pour faire tourner stream. Ce compte est prévu pour
étre utilisé pour lancer les services liés a stream.

Par défaut, le compte utilisé pour lancer le kit d’installation est renseigné, et il faut fournir son mot
de passe.

L’identifiant et le mot de passe d’'un compte Administrateur avec le droit d’ouvrir une session en
tant que service doivent étre renseignés. Un compte sans mot de passe ou sans ces privileges
est rejeté.

ﬂ Pour savoir comment octroyer les droits d’ouvrir une session en tant que service a un
compte Windows, se référer au 83.1.2.

Le nom d'’utilisateur est attendu au format DOMAINE\nom_utilisateur.

:h Suite EMS - Assistant d'installation =
Compte utilisateur chargé de lancer les services EMS s
Renseignez un compte utilisateur et son mot de passe )

Renseignez le compte utilisateur qui sera utilisé par I'application. Il doit &tre
fourni au format DOMAIN\nom d'utilisateur.

Nom d'utilisateur :

DESKTOP-E2LGG8E\Hager

Mot de passe :

Le compte utilisateur Windows doit remplir les conditions suivantes :
- Avoir un mot de passe

- Etre administrateur de la machine

- Avoir la permission de se connecter en tant que service

| Retour || Suivant | | Annuler |

Figure 13 — Sélection d’'un compte Windows chargé de lancer les services
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Si vous avez lintention d’utiliser I'authentification Windows pour vous connecter a votre
instance SQL Server, c’est ce compte qui sera utilisé pour établir la connexion. Assurez-
vous que non seulement il existe sur l'instance mais aussi qu’il y a les priviléges
appropriés, mentionnés au §3.1.3.

4.12. Connexion a une instance de bases de données

4.12.1. Apres l'installation d’une nouvelle instance SQL Server locale

Si une instance SQL Server locale a déja été installée avec le kit d’installation stream (comme
expliqué au 84.7.2), cette étape ne sera pas proposée. La connexion a l'instance installée est
déja établie grace au compte SQL qui a été renseigné.

Si vous avez utilisé le kit d’installation de stream pour installer une instance SQL Server
locale par erreur, vous avez 2 possibilités :

Désinstaller la suite EMS et recommencer depuis le début.

Finir I'installation dans ces conditions et changer les bases de données auxquelles
stream est connecté plus tard, comme expliqué au §6.2.

4.12.2. Utiliser une instance SQL Server existante

Si vous avez lintention d’utiliser une instance SQL Server existante — installée avant stream,
aussi bien locale que distante — il faut renseigner ses paramétres de connexion.

4.12.2.1. Serveur de bases de données

Le serveur de bases de données doit étre renseigné dans le format suivant:
<adresse_serveur\<nom_instance>,<port_instance>.

Si le port de l'instance de bases de données est celui par défaut (1433qec), le renseigner
n’est pas strictement nécessaire. <adresse_serveur>\<nom_instance> suffit.

4.12.2.2. Méthode d’authentification
Deux méthodes d’authentification sont disponibles :

- L’authentification Windows, qui utilise le compte renseigné au début de la configuration
de l'installation.

- L’authentification SQL Server, qui demande l'identifiant et le mot de passe d’'un compte
SQL.
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:h Suite EMS - Assistant d'installation X

Serveur de base de données

Renseignez un serveur de base de données et une méthode d'authentificat"‘l.

Serveur de base de données cible :

(local\HAGERGROUPEMS h
(® Authentification Windows
() Authentification SQL Server
Identifiant :

Mot de passe :

Retour H Annuler
Figure 14 — Interface de connexion a un serveur de bases de données

Quelle que soit la méthode d’authentification sélectionnée, les privileges dont le compte
correspondant a besoin sont listés au §3.2.

4.13. Noms des bases de données
stream travaille avec 4 bases de données dédiées :

Une base de données de configuration, appelée EMS_Configuration par défaut.
Une base de données d’exploitation, appelée EMS_IcoUnifiedConfig par défaut.

Une base de données de calculs et d’historique des événements, appelée EMS_IcoData
par défaut.

Une base de données des codts, appelée EMS_Pricing par défaut.

Vous étes libre de nommer ces bases de données comme vous le souhaitez, en suivant les
potentielles regles de nommages de votre institution, ainsi que celles imposées par SQL Server
(unique, et entre 1 et 25 caractéres alphanumériques).

:h Suite EMS - Assistant d'installation =
Paramétres de base de données a
Renseignez le noms des bases de données. )

Base de données de configuration de I'EMS :

EMS_Configuration

Base de données d'exploitation de I'EMS :
EMS_lcoUnifiedConfig

Base de données d'événements de 'EMS :
EMS_lcoData

Base de données des colts de I'EMS
EMS_Pricing

Action sur les bases de données :

i Aucune action e

| Retour || Suivant | | Annuler |

Figure 15 — Interface de nommage des bases de données
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Un nom de base de données libre et unique doit étre renseigné pour chaque base de données,
car une instance n’accepte pas deux bases de données de méme nom.

Trois options sont disponibles, qui correspondent & divers scénarios :

- Dans le cas ou vous installez stream pour la toute premiére fois, alors vous devriez choisir
de n’effectuer aucune action ou alors d’écraser toute base de données existante de
méme nom sur l'instance.

Le kit d’installation ne donne pas la possibilité de revenir en arriére lorsqu’il a écrasé
une base de données. Pour cette raison, il est recommandé de s’assurer qu’aucune
base de données du méme nom avec un contenu pertinent n’est présente sur
linstance SQL choisie.

- Dans le cas ou vous étes en train d’effectuer une mise a niveau d’une installation stream,
alors vous devriez mettre a niveau les bases de données existantes, comme expliqué au

Chapitre 8.

Toute tentative d’effectuer une mise a niveau d’une base de données qui ne correspond
pas a celle attendue est rejetée.

- Dans le cas ou vous étes en train de restaurer une installation stream, et vous disposez
d’'une sauvegarde de vos bases de données que vous n'avez pas encore restaurée, alors
vous devriez choisir d’écraser toute base de données existante de méme nom sur
l'instance, comme expliqué au Chapitre 7. Dans ce scénario, la restauration du contenu
des bases de données sera effectuée plus tard, sur les bases de données vides créées
durant 'installation.

Cette méthode ne fonctionne que si vous utilisez une version du kit d’installation pour
I'exacte méme version de stream que celle que vous étes en train de restaurer.

- Dans le cas ou vous étes en train de restaurer une installation stream, et vos bases de
données sont disponibles, alors vous devriez vous connecter a l'instance correspondante,
entrer leurs noms, et choisir de les mettre a niveau, comme expliqué au Chapitre 7.

4.14. Port pour la communication HTTPS

Un port TCP disponible sur la machine doit étre renseigné pour que le serveur web de stream
puisse communiquer en HTTPS.

Toutes les valeurs entre 1¢ec €t 65535q4ec SONt acceptées. Par défaut, 443qec est renseigné.
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*[ Suite EMS - Assistant d'installation

Paramétres IIS
Ici sont définis les paramétres du serveur web de I'EMS.

Paramétres IS

hed

Port du serveur web ¢ | 443

Retour i Annuler
Figure 16 — Port HTTPS du serveur web

4.15. Chemins de fichiers

4.15.1. Chemins personnalisables

stream donne le choix de 3 des chemins de fichiers nécessaires a son installation :

Chemin Contenu Valeur par défaut

stream core Binaires et DLLs C:\Program Files\Hager Group\EMS

Runtime stream | Logiciel de gestion du | C:\Program Files\ICONICS\GENESIS64
runtime stream

Données Données historiques, au | C:\ProgramData\Hager Group\EMS\Historical
historiques format .hhd
[ Suite EMS - Assistant d'installation *
Chemins d'installation s
Ici sont définis les chemins d'installation de I'application. e
Chemin d'installation de I'EMS :
C:\Program Files\Hager Group\EMS EI
Chemin d'installation GENESIS64 (exploitation EMS) :
CA\Program Files\ICONICS\GENESIS64
Chemin de stockage des données (services stockés) :
C\ProgramDatatHager Group\EMS\Historical EI
Retour H Annuler

Figure 17 — Sélection des chemins de fichiers d’installation

ﬂ Si GENESIS64 est déja présent sur la machine, son chemin d’installation ne peut pas étre
modifié. Il peut alors étre différent de celui mentionné plus haut.
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Pour éviter tout probléme de compatibilité ou de destruction de projet, il est conseillé de
ne pas effectuer la premiére installation de stream sur une machine sur laquelle
GENESIS64 est déja installé. Si vous en avez l'intention, le désinstaller est préférable
avant de lancer l'installation de stream.

4.15.2. Chemins imposés

Le répertoire dans lequel les ressources stream (comme les fichiers de firmware
agardio.manager, les images, et les fichiers de logs, entre autres) sont stockées ne peut pas étre
modifié. C’est toujours C:\ProgramData\Hager Group\EMS.

GENESIS64 a aussi chemin d’installation obligatoire : C:\ProgramData\lICONICS.

4.16. Confirmation

Apreés avoir traversé toutes les étapes de la configuration de l'installation, une ultime confirmation
est requise. C’est |a la derniére opportunité de revenir en arriére et changer certains paramétres
ou proprement annuler l'installation.

:h Suite EMS - Assistant d'installation X
Confirmer I'installation s
Confirmer l'installation de la suite EMS. e
Cliguez sur le bouton “Installer” pour commencer la configuration de l'installation
de I'EMS.
Retour H Annuler

Figure 18 — Interface de confirmation de la configuration de l'installation

Lorsque vous confirmez linstallation, un écran de chargement indique que tous vos choix sont
en train d’étre pris en compte. La liste des prérequis déja installés est disponible, ainsi que celui
qui est en cours d’installation, et ceux qu’il reste encore a installer.

NE PAS éteindre la machine ou fermer la fenétre tant que le succés des opérations n’a pas été
notifié.
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4.17. Installation de GENESIS64

GENESIS64 est un prérequis essentiel. S’il n'est pas déja présent sur la machine, sa derniére
version compatible avec stream est installée juste aprés la fin de la configuration de l'installation.

C’est le prérequis qui prend le plus longtemps a installer, alors ne perdez pas patience.
Cela peut prendre jusqu’a 30 minutes.

4.18. Installation d’EMS Core

La derniére étape de l'installation est I'installation d’EMS Core.

Une fenétre de commande peut apparaitre temporairement. C’est normal. N'essayez pas
de la fermer ou d’interagir avec.

4.19. Ultime redémarrage

Un ultime redémarrage est requis pour finaliser I'installation de stream.
- Sivous étes prét(e) a redémarrer de suite, cliquez sur « Oui ».

- Sivous avez d’autres choses a faire sur la machine avant de pouvoir redémarrer, ou vous
voulez simplement remettre ¢a a plus tard, cliguez sur « Non ». Le kit d’installation se
relance de lui-méme au prochain démarrage.

Suite EMS - Assistant d'installation

L'installation de la suite EMS requiert un ultime redémarrage,
aprés quoi elle sera terminée. Cliquez sur "Cui” pour
redémarrer maintenant, ou sur “MNon” si vous préférez le faire
plus tard manuellement.

Qi Man

Figure 19 — Ultime demande de redémarrage

4.20. Liste de vérifications

Une fois linstallation de stream terminée, vous pouvez vérifier que tout s’est bien passé en
guelques étapes simples :

1. Une fenétre de votre navigateur web par défaut devrait s’ouvrir automatiquement a
l'adresse https://localhost:<port _serveur web>/stream, ou <port_serveur_web> est le
port du serveur web que vous avez choisi pendant la configuration de l'installation (84.14).

Si vous avez laissé le port HTTPS par défaut (i.e. 443qec), il ne sera peut-étre pas affiché.
Le navigateur web peut reconnaitre qu’il s’agit du port HTTPS par défaut et n’afficher que
https://localhost/stream.

Vous devez accepter le risque d’accéder a cette adresse. Cette interface dépend du
navigateur web.

Si l'interface de connexion n’apparait pas, se référer au §10.2.
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2. Entrez admin comme identifiant et admin comme mot de passe, et connectez-vous.

shager @

Systéme de Gestion d'Energie
stream

Identifiant

Hager Group | A propos | Cookies

Figure 20 — Interface de connexion de stream
Si vous n’arrivez pas a vous connecter, référez-vous au §10.3.

3. Aprés avoir changé le mot de passe par défaut du compte utilisateur admin originel
comme demandé, parcourez les menus disponibles.

Félicitations ! Vous avez correctement installé stream.

ﬂ Si vous avez choisi un port HTTPS différent de 4434 et que vous avez l'intention que des
machines distantes se connectent au serveur web de stream, il faut ouvrir le pare-feu de la
machine qui héberge stream pour que des requétes entrantes soient acceptées sur ce port.
Si ce n’est pas fait, I'interface web ne sera jamais accessible que localement depuis la
machine sur laquelle stream est installé.

Si vous avez des doutes sur la fagon d’ouvrir un port dans un pare-feu Windows, suivez
ces étapes avec un compte administrateur :

Panneau de configuration > Systéeme et Sécurité > Pare-feu Windows Defender >
Parametres avancés

> Regles de trafic entrant > Nouvelle régle...

Dans Type de regle, sélectionnez Port.

Dans Protocole et Port, sélectionnez TCP et Ports locaux spécifiques, et
renseignez le port choisi.

Dans Action, sélectionnez « Autoriser la connexion ».

Dans Profil, laissez la sélection par défaut.

Dans Nom, renseignez-en un.
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4. Dans le navigateur web d’une machine différente mais sur le méme réseau, entrez
'adresse https://<adresse |IP_machine stream>:<port serveur web>/stream.

ﬂ Si vous avez laissé le port HTTPS par défaut (i.e. 443qec), VOUs n'avez pas besoin de le
renseigner dans l'adresse. Entrer https://<adresse IP_machine stream>/stream est
suffisant.

ﬂ Pour connaitre I'adresse IP d’'une machine, ouvrez une invite de commandes et exécutez :

Vérifiez 'adresse IPv4.

ﬂ Pour se connecter a stream depuis un réseau voisin, au travers de routeurs et autres
accessoires, voyez avec votre administrateur réseau pour connaitre 'adresse a entrer
avant /stream.
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5. Licence

5.1. Concepts a comprendre

5.1.1. Dimensionnement de la licence

Les licences stream sont empaquetées pour des installations de divers paliers de taille. De la
méme facon que vos besoins hardware peuvent étre anticipés, vos besoins de licences sont
basés sur votre installation de surveillance d’énergie.

Nombre d’appareils agardio.manager que vous avez I'intention de superviser

X Nombre moyen de produits que chaque appareil supervise
X Nombre moyen de services que vous avez l'intention de stocker sur chaque produit
+ 200

Votre score de licence

* Par approximation, on peut considérer qu’on stocke en moyenne :
- 5 services par produit si seules I'archivage des énergies nous intéresse
- 10 services par produit si I'archivage des puissances nous intéresse également
- 20 services par produit si I'archivage d’'une plus grande liste de services nous intéresse

Score de licence Licence recommandée
<500 EMS stream 500
2 500 et < 1000 EMS stream 1000
21000 et < 2000 EMS stream 2000
= 2000 EMS stream 5000

Ceci n'est qu’une estimation. Les besoins de licence ne sont pas uniquement basés sur
les services stockés. lls prennent aussi en compte la consultation en temps-réel des
mesures, les alarmes, et les données météo.

Une licence peut étre étendue a tout moment pour s’adapter au besoin de votre installation alors
gu’elle se développe. Retrouvez la liste des extensions de licence disponibles au catalogue Hager
au 86.6.

5.1.2. Types de mise en place de licence

Il'y a deux fagons de mettre en place une licence stream :

- En mode Local, c’est-a-dire que la clé de licence est stockée sur la machine elle-
méme, et associée a une empreinte machine prise au moment de son activation.

- En mode Distant, c’est-a-dire avec une requéte réguliére a un serveur distant pour
s’assurer qu’elle est toujours active.

Il est fortement recommandé d’utiliser le mode Distant.

6LE007608A 29/55 03-2021



Licence

Local Distant
Fonctionne hors connexion ? Oui Non
Facile a transférer a une nouvelle machine ? Non Oui
Pas de manipulation spécifique aprés extension ? Non Oui
Résiste a une mise a niveau de stream ? Non Oui
Facile a restaurer apres un crash ? Non Oui
Possibilité de livraison totale avant I'installation de stream ? Non Oui

Table 3 — Avantages et inconvénients de chaque mode de licence
5.2. Licence en mode Distant

5.2.1. Mettre en place votre licence en mode Distant

Si vous avez opté pour mettre en place votre licence en mode Distant, suivez ces étapes sur une
machine ou stream est installé :

1. Depuis la barre de recherche Windows, lancez Platform Services Configuration.

l_[ Platform Services Configuration - x

Allowed Clients Unrestricted Servers Settings Reserve License Diagnostics
Basic Advanced License Point Managers Passwords.

i Local License Key

) Remate License
Primary Licensing Server:

Secondary Licensing Server:

® Cloud License

License Pool: | 143A2C7D-9322-40E5-B205-ED 1519007666

License Exception Rules:

Chent Computer Name License Server Name

#| Click here to add new item

Allow License Sharing (when available)
Allow Grace Period

Grace Period: 120 minutes

Apry
Figure 21 — GENESIS64 Platform Services Configuration

N

Rendez-vous a l'onglet License.

Sélectionnez Cloud License.

4. Entrez le License Pool fourni par Hager Services dans le champ approprié. Aucun mot
de passe n’est requis ; vous pouvez laisser le champ tel qu’il est ou le vider.

5. Validez, en cliquant sur "Apply" ou "Ok".

w

6LE007608A 30/55 03-2021



Licence

5.2.2. Transférer une licence en mode Distant a une autre machine

Une licence en mode Distant est bien plus facile a transférer vers une nouvelle machine qu’une
licence en mode Local.

- Sistream est encore installé sur la machine et vous ne comptez pas le désinstaller, il faut
retirer la licence de la premiére machine afin qu’elle n’entre pas en conflit avec elle-méme
sur l'autre.

Depuis la barre de recherche Windows, lancez Platform Services Configuration.
Rendez-vous a l'onglet License.

Sélectionner I'option Local License Key.

Validez.

hwnhPE

Si stream n’est déja plus présent sur la premiére machine, alors vous étes déja prét pour
le transfert ; aucun conflit n’est possible.

Quelle que soit la situation, appelez Hager Services pour libérer votre licence de leur coété.
Ensuite, réitérez la procédure de mise en place décrite plus haut (85.2.1) sur la nouvelle machine.

5.3. Licence en mode Local

5.3.1. Mettre en place votre licence en mode Local

Si vous avez opté pour mettre en place votre licence en mode Local, suivez ces étapes sur une
machine ou stream est installé :

1. Depuis la barre de recherche Windows, lancez License Utility.

1 Software License Activation — o

File  License Help

P ICONICS | Software Licensing
=

Information
Site Code: |-=:S|TE CODE> |
Site Key: |Nn Cument Stte Key |

PMumbers: | No Cument PNumbers

Copy PNumbers to Clipboard

License File

Browse ...

Activate License

Activate Trial License

Kill Cument License

Figure 22 — ICONICS License utility
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Récupérez le Site code de la machine.

Fournissez ce code a Hager Services.

Transférez la fichier Site key recu en réponse, au format .glic, sur la machine.
Toujours dans License Utility, cliquez sur « Browse... ».

Sélectionnez le fichier de Site Key de I'étape 4.

Ouvrez-le.

Cliquez sur « Activate License ».

Cliquez sur « OK » dans la boite de dialogue.

Le Site code change au moment de I'activation de la licence. C’est normal.

5.3.2. Transférer une licence en mode Local a une autre machine

Une licence en mode Local est bien plus difficile a transférer vers une nouvelle machine qu’une
licence en mode Distant. Pour ce faire, il est préférable de NE PAS désinstaller stream de la
premiére machine avant d’agir.

- Si stream n’est malencontreusement déja plus présent sur la premiére machine pour
guelque raison que ce soit :

1.
2.

Contactez Hager Services pour expliquer votre situation.
Demandez I'exécution de la procédure de Site Key Replacement de votre part.

demandée trop souvent ou sans raison valable lorsque strictement nécessaire.

é Cette procédure est compliquée et devrait étre évitée autant que possible, et pas

- Si stream est encore présent sur la premiére machine :

1.

2.
3.
4

o a

Depuis la barre de recherche Windows, lancez License Utility.

Cliquez sur « Kill current license ».

Confirmez.

Récupérez les valeurs des champs Old Site Key et Kill Code dans la fenétre de
dialogue.

Contactez Hager Services.

Envoyez-leur votre Old Site Key et votre Kill Code de I'étape 4, afin qu'’ils puissent
tuer la licence de leur coté.

Une fois que vous avez confirmation que la licence a été tuée, réitérez la procédure décrite plus
haut (85.3.1) sur la nouvelle machine.

Une licence mise en place en mode Local ne demande qu’un petit ajustement pour pouvoir
étre passée en mode Distant. Contactez Hager services si vous voulez changer le mode
de mise en place de votre licence sur une machine.
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6. Interventions aprés installation
stream est livré avec un outil d’administration qui permet :

D’obtenir un statut global des diverses parties de I'application.
De changer les parameétres de connexion a vos bases de données.
De changer le compte Windows associé aux services stream.

D’enregistrer des autorités de certification ou des certificats auto-signés pour permettre la
communication avec des appareils agardio.manager utilisant un certificat web
personnalisé.

Cet outil peut étre trouvé sous forme d’'un exécutable nommé EMS.AdministrationTool.exe
dans le dossier Tools de votre chemin d’installation de stream (par défaut, C:\Program
Files\Hager Group\EMS).

Un compte Administrateur est requis pour lancer cet utilitaire.

Contréle de compte d'utilisateur *

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

Qﬁ EMS.AdministrationTool

Editeur vérifié : HAGER-ELECTRO SAS
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détall

Oui MNon

Figure 23 — Autoriser I'outil d’administration de stream

6.1. Vérification du systéme stream

Le premier onglet de l'outil d’administration, « Services », permet de s’assurer que les
composants de stream sont actuellement en cours d’exécution.

Lorsque vous souhaitez effectuer des changement significatifs (comme les parametres de
connexion aux bases de données, ou le compte Windows chargé de lancer les services stream),
cette interface permet de verrouiller stream afin que les changements s’effectuent sans accroc.

Exemple : vous voulez faire passer stream d’un serveur de bases de données de développement
a un serveur de basse de données de production. Les deux instances sont disponibles. Si la
configuration n’est pas verrouillée, des utilisateurs non informés peuvent encore se connecter et
effectuer des actions (création, mise a jour, ou suppression d’entité, par exemple) qui pourraient
impacter la mauvaise base de données et créer des problemes.
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& Outil d'administration de I'EMS =

Services | Bases de données | Paramétres de compte utilisateur | Certificat

Nom Statut Actions

EMS Message Sequencer En cours d'exécu|Démarre| Améter
EMS GEMESISE4 configuration synchronizer En cours d'exécu|Démarre| Améter
EMS SEC Manager En cours d'exécu| Démarre| Améter
EMS Reporter En cours d'exécu|Démarre| Améter
EMS Publisher En cours d'exécu|Démarre| Améter
EMS Web API En cours d'exécu| Démarre| Améter

|Démarrertou| |Arrétertous I||

Figure 24 — Interface d’arréte et de démarrage des services stream

6.2. Instance et bases de données SQL Server

Le second onglet de I'outil d’administration, « Bases de données », permet de changer les bases
de données auxquelles stream est connecté.

Un changement de paramétres de connexion aux bases de données peut étre nécessaire
lorsqu’un administrateur réseau ou de bases de données a :

Changé I'adresse et/ou le port du serveur de bases de données distant utilisé par stream.

Diminué les permissions de l'identifiant utilisé par stream pour se connecter, ou I'a rendu
obsoléte.

Renommé une ou plusieurs des bases de données de stream.
Transféré les bases de données de stream vers un autre serveur.

Effectué une mise a niveau de stream en utilisant des bases de données de
développement au lieu des bases des données de production.

Dans tous ces cas, stream a besoin d’étre informé de ces changements pour pouvoir continuer a
fonctionner. Les paramétres suivants sont disponibles a la modification :

Serveur de bases de données, au format
<adresse_serveur>\<nom_instance>,<port_instance>.

Si le port de l'instance de bases de données est celui par défaut (1433qec), le renseigner
n’est pas strictement nécessaire. <adresse_serveur>\<nom_instance> suffit.

Le mode d’authentification et les identifiants associés s’il y en a.

Si vous souhaitez continuer a utiliser I'authentification Windows mais utiliser un autre
compte, vous devez changer celui chargé de lancer les services. Ce changement peut
étre effectué depuis l'onglet « Paramétres de compte utilisateur », comme détaillé au
86.3.

Le nom de chaque base de données stream, qui doit étre a la fois valide et unique.
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& Outil d'administration de 'EMS

x

Services | Bases de données | Paramétres de compte utilisateur | Certificat

Serveur SQL
Serveur de base de données :

[|oca|]'\.3QLE}CPRESS201?1 i
() Authentification Windows
(@ Authentification SOL Server

Identifiant : EMS

Mot de passe: | seses

Base de données MNom

Base de données de configuration ¢ EMS_Configuration
Base de données d'exploitation de | EMS5_lcoUnifiedCeonfig
Base de données d'événements de | EMS_lcoData
Base de données de colts de I'EMS EMS_Pricing

Figure 25 — Interface de mise a jour des paramétres de connexion aux bases de données

Des tests sont disponibles pour s’assurer que des parameétres valides vont bien étre appliqués :

Le premier test vérifie que l'identifiant et le mot de passe renseignés permettent bien de
se connecter a l'instance et aux bases de données avec les permissions requises.

Un test individuel pour chaque base de données vérifie qu'on peut y accéder et qu’elles
sont compatibles.

En effet, I'outil d’'administration ne permet pas d’utiliser une base de colts comme base de
configuration, ou toute autre incohérence de ce type.

Tous ces tests sont effectués automatiquement lorsqu’on clique sur « Mettre a jour ». En cas
d’échec(s), les changements ne sont pas pris en compte.

Aussi, si les bases de données contactées sont dans une version qui nécessite une mise a
niveau, il faut I'accepter.

EMS Administration Tool

'0 The following(s) database(s) will be updated before to update the
"Y' connection strinas:

<NAME_OF_COMNCERNED_DATABASE>

Do you want to continue ?

Yes Mo |

Figure 26 — Boite de dialogue de mise a niveau de base(s) de données

Aprés avoir cliqué sur « Mettre a jour », avoir passé les tests avec succes, et avoir accepté toute

mise a niveau de base(s) de données nécessaire, il reste encore a redémarrer la machine pour
gue les modifications soient prises en compte.
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Qutil d'administration de I'EMS >

& Les chaines de connexion utilisées pour se connecter aux
,.-' bases de données ont &té mises 3 jour avec succés,

= Veuillez redémarrer la machine afin que la modification soit
prise en compte.

Figure 27 — Réussite de la mise a jour des parameétres de connexion aux bases de données

6.3. Compte Windows chargé de lancer les services

Il est possible de changer le compte Windows chargé de lancer les services stream.

L’'onglet « Parameétres de compte utilisateur » de I'outil d’administration demande l'identifiant
et le mot de passe de ce compte :

DOMAINE\Nom_utilisateur
Mot de passe

¥ Qutil d'administration de I'EMS *

Services | Bases de données | Paramétres de compte utilisateur | Certificat

Paramétres de compte utilisateur

Identifiant : DESKTOP-MBSF550MEMS

Mot de passe : lnucnulnl |

| Tester | |Mettre éjuur|

Figure 28 — Interface de mise a jour du compte utilisateur Windows chargé de lancer les
services stream

Le compte renseigné doit avoir les mémes caractéristiques que celles décrites au §83.1.2.

Un test est disponible pour confirmer que le compte détient les droits requis avant d’essayer de
procéder a la mise a jour.

Ce test est effectué automatiquement lorsqu’on clique sur « Mettre a jour ». En cas d’échec, la
modification n’est pas prise en compte.

Aprés avoir cliqué sur « Mettre a jour », et avoir passé le test avec succes, il reste encore a
redémarrer la machine pour que les modifications soient prises en compte.

CQutil d'administration de I'EMS =

B Le compte utilisateur utilisé pour démarrer les services EMS a
| été changé avec succés.

Yeuillez redémarrer la machine afin que la modification soit
prise en compte.

Figure 29 — Réussite de la mise a jour du compte utilisateur chargé de lancer les services
stream
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Si stream utilise I'authentification Windows pour se connecter a son instance de bases de
données, il ne faut pas oublier que c’est ce compte qui est utilisé. Dans ce cas, assurez-
vous de renseigner un compte Windows qui existe sur l'instance et a les permissions
nécessaires, listées au §3.1.3.

6.4. Certificats web pour les appareils agardio.manager

Juste aprés son installation, stream est déja capable de communiquer avec des appareils
agardio.manager configurés pour utiliser le certificat auto-signé Hager avec lequel ils sont livrés.

Si vos appareils agardio.manager ont déja recu un certificat utilisateur spécifique, il faut faire en
sorte qu’il soit pris en compte par la machine qui héberge stream. Ceci peut étre fait en chargeant
les fichiers correspondant dans I'onglet « Certificats » de 'outil d’administration.

« Qutil d'administration de I'EMS *
Services | Bases de données | Paramétres de compte utilisateur Certificat

Certificat

| | | |Sé|ectionr1er ||

Téléverser

Figure 30 — Interface de chargement de certificat

- Sile certificat utilisé par un appareil agardio.manager fait référence a une autorité de
certification, alors c’est cette autorité de certification qu’il faut charger. Le certificat lui-
méme n’est pas suffisant.

- Sile certificat utilisé par un appareil agardio.manager est auto-signé, alors il peut étre
chargé directement.

Un certificat ou une autorité de certification pour un appareil agardio.manager est pris(e) en
compte immédiatement aprés son chargement, sans besoin de redémarrage de la machine. De
nouveaux appareils agardio.manager utilisant un certificat qui correspond peuvent commencer a
étre connectés a stream de suite.

Stream est incapable de se connecter avec un appareil agardio.manager au certificat
spécifique tant que I'action décrite ci-dessus n’a pas été effectuée pour lui.

Pour apprendre comment associer un certificat web spécifique a un appareil agardio.manager,
référez-vous au Manuel d'’utilisation agardio.manager.
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6.5. Certificat pour le serveur web de stream

Un certificat de serveur web fait en sorte que les clients web détenteurs du certificat ou de
l'autorité de certification correspondant(e) puissent se connecter au serveur sans confirmation
manuelle, en utilisant 'adresse enregistrée dans le certificat. Sans cela, il est possible de se voir
refuser I'acces, selon la politique de sécurité en place.

6.5.1. Ajouter un nouveau certificat au serveur web

L’intégration compléte de stream dans une infrastructure réseau requiert d’associer son site web
a un certificat personnalisé.

Pour que ce certificat permette de contourner I'acceptation manuelle d’'un risque pour tous
les clients web qui se connectent au site, il faut que I'adresse renseignée dans le certificat
corresponde a celle par laquelle stream est joignable.

La premiére étape de I'association d’un certificat au site web stream est de l'installer sur le serveur
web qui I'héberge.

1. Depuis la barre de recherche Windows, lancez Gestionnaire des services Internet (lIS).

2. Dans le menu Connections sur la gauche, sélectionnez <Nom_machine>
(<Nom_machine>\<Nom__utilisateur>), i.e. le serveur web qui héberge stream.

3. Sélectionnez Certificats de serveur, dans Sécurité, si vous groupez par Catégorie, et
dans IIS si vous groupez par Zone.

4. Dans le panneau Actions sur la droite, cliquez sur « Terminer la demande de
certificat... ».

5. Parcourez vos fichiers (avec le bouton « ... ») et sélectionnez votre fichier de certificat
serveur.

6. Entrez un nom convivial pour le certificat, afin de pouvoir le retrouver plus tard lors de son
association au site web stream.

7. Cliquez sur « OK ».

6.5.2. Affecter un certificat au site stream

Une fois que vous avez installé votre certificat sur le serveur web qui héberge stream, vous
pouvez I'associer a son site web.

1. Depuis la barre de recherche Windows, lancez Gestionnaire des services Internet (11S).
2. Dans le menu Connections sur la gauche, sélectionnez <Nom_machine>
(<Nom_machine>\<Nom_utilisateur>), i.e. le serveur web qui héberge stream.

3. Ouvrez le dossier Sites.
4. Sélectionnez Hager Group EMS Web Site.
5. Moaodifiez les liaisons du site. Deux chemins possibles :

- Faites clic-droit sur le site web et sélectionnez « Modifier les liaisons... ».
- Cliquez sur « Liaisons... » dans le panneau Actions sur la droite.
6. Sélectionnez la ligne de type https.
7. Mettez-la a jour. Deux chemins possibles :
- Double-cliquez dessus.
- Utilisez le bouton « Modifier... ».
8. Sélectionnez la nouveau certificat SSL que vous voulez utiliser. Deux chemins
possibles :
- Retrouvez-le dans la liste déroulante.
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9.

- Cliguez sur le bouton « Sélectionner... », sélectionnez le certificat dans la liste, et

cliguez sur « OK ».
Sélectionnez <Nom_machine> (<Nom_machine>\<Nom_ utilisateur>) a nouveau.

10. Dans le panneau Actions sur la droite, cliquez sur « Redémarrer ».

6.6. Port HTTPS du serveur web

Si vous voulez changer le port du serveur web de stream, suivez cette procédure :

1.
2.

P w

o

©

Depuis la barre de recherche Windows, lancez Gestionnaire des services Internet (IIS).
Dans le menu Connections sur la gauche, sélectionnez <Nom_machine>
(<Nom_machine>\<Nom__ utilisateur>), i.e. le serveur web qui héberge stream.

Ouvrez le dossier Sites.

Sélectionnez Hager Group EMS Web Site.

Modifiez les liaisons du site. Deux chemins possibles :

- Faites clic-droit sur le site web et sélectionnez « Modifier les liaisons... ».

- Cliguez sur « Liaisons... » dans le panneau Actions sur la droite.

Sélectionnez la ligne de type https.

Mettez-la a jour. Deux chemins possibles :

- Double-cliquez dessus.

- Utilisez le bouton « Modifier... ».

Changez le numéro de Port.

Sauvegardez.
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7. Sauvegarde et restauration

7.1. Sauvegarde de stream

Avec la bonne politique de sauvegarde en place, vous serez toujours en position de restaurer
stream. Voici la liste de ce qui devrait étre régulierement sauvegardé :

A sauvegarder

Pour sauvegarder

Les 4 bases de données SQL Server dédiées a stream (par

La configuration, I'historique

données historiques (par défaut,
Group\Historical)

C:\ProgramData\Hager

défaut, EMS_Configuration, EMS_IcoUnifiedConfig, | des événements, et les
EMS _IcoData, et EMS_Pricing) données de colts
Tous les fichiers .hhd dans le répertoire de stockage des | Toutes les mesures

stockées pour vos services
de produits ainsi que les
données météo

Le contenu de \Runtime\Dashboards\GDX_Configurations
depuis votre chemin d’installation stream (par défaut,
C:\Program Files\Hager Group\EMS)

La corrélation entre toutes
les interfaces d’exploitation
et votre configuration

C:\ProgramData\Hager Group\EMS\Images

Toutes les images
personnalisées  chargées
pour I'installation, les

batiments, et les piéces

Tous les fichiers tar.bz2 dans le
C:\ProgramData\Hager Group\EMS\Firmwares

répertoire

Les fichiers de firmware
agardio.manager chargés

Table 4 — Besoins de sauvegarde de stream

7.2. Restauration d’une installation stream compléte

Au cas ou la machine sur laquelle stream est installé tombe en panne, ou bien vous voulez migrer
votre installation vers une autre machine pour quelque raison que ce soit, vous pouvez restaurer
stream dans sa totalité. C’est vrai que vous utilisiez des bases de données locales ou distantes.

7.2.1. Avec une instance de bases de données locale

7.2.1.1. Sur une machine avec SQL Server déja en place

1. Restaurez vos sauvegardes de bases de données sur l'instance SQL Server locale.

SQL Server Management Studio (SSMS) fournit un assistant de sauvegarde et de
restauration de base de données. Afin de faciliter les choses, une base de données

restaurée a toujours le méme nom que celle d’origine.

2. Lancez le kit d’installation de stream sur la nouvelle machine.

3. Procédez comme pour une mise a niveau (comme expliqué au §8.2.2), jusqu’a ce que
l'ultime reboot vous soit proposé, et a ce stade ATTENDEZ.
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A NE PAS choisir d’écraser les bases de données. Faire cela au lieu de les mettre a
niveau conduirait a une perte totale des données de configuration, ce qui annulerait
I'étape de restauration des bases de données que vous avez déja effectuée.

Dans cette situation, annulez et recommencez.

4. Sans ordre particulier :

Collez tous les fichiers .hhd de votre précédent répertoire de données historiques
dans le nouveau.

Remplacez <chemin_installation>\Runtime\Dashboards\GDX_Configurations par
celui sauvegardé

Remplacez C:\ProgramData\Hager Group\EMS\Images par celui sauvegardé.

Collez tous les fichiers .tar.bz2 de votre précédent répertoire
C:\ProgramData\Hager Group\EMS\Firmwares dans le nouveau.

5. Acceptez l'ultime reboot.

7.2.1.2. Sur une machine sans SQL Server
1. Lancez le kit d’installation de stream sur la nouvelle machine.

2. Procédez comme pour une toute nouvelle installation, en choisissant bien des noms de
bases de données différents de ceux de linstallation stream que vous cherchez a
restaurer (afin d’éviter tout conflit lors de leur restauration plus tard), jusqu’a ce que l'ultime
reboot vous soit proposé, et a ce stade ATTENDEZ.

3. Sans ordre particulier :

Collez tous les fichiers .hhd de votre précédent répertoire de données historiques
dans le nouveau.

Remplacez <chemin_installation>\Runtime\Dashboards\GDX_Configurations par
celui sauvegardé

Remplacez C:\ProgramData\Hager Group\EMS\Images par celui sauvegardé.

Collez tous les fichiers .tar.bz2 de votre précédent répertoire
C:\ProgramData\Hager Group\EMS\Firmwares dans le nouveau.

4. Acceptez I'ultime reboot.

5. Restaurez vos sauvegardes de bases de données sur linstance SQL Server locale
nouvellement créée.

A SQL Server Management Studio (SSMS) fournit un assistant de sauvegarde et de
restauration de base de données. Afin de faciliter les choses, une base de données
restaurée a toujours le méme nom que celle d’origine..

6. Utilisez l'outil d’administration pour connecter votre installation stream a vos bases de
données restaurées, comme décrit au 86.2.
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7.2.2. Avec une instance de bases de données distante

1. Lancez le kit d’installation de stream sur la nouvelle machine.

2. Procédez comme pour une mise a niveau (comme expliqué au 88.2.2), jusqu’a ce que
I'ultime reboot vous soit proposé, et a ce stade ATTENDEZ.

A NE PAS choisir d’écraser les bases de données. Faire cela au lieu de les mettre a
niveau conduirait a une perte totale des données de configuration, et engendrerait la
nécessité de restaurer vos bases de données, ce qui aurait pu étre évité.

Dans cette situation, restaurez vos bases de données ailleurs et ensuite utilisez I'outil
d’administration pour vous y connecter. Voir 86.2 pour la marche a suivre.

3. Sans ordre particulier :

Collez tous les fichiers .hhd de votre précédent répertoire de données historiques
dans le nouveau.

Remplacez <chemin_installation>\Runtime\Dashboards\GDX_Configurations par
celui sauvegardé

Remplacez C:\ProgramData\Hager Group\EMS\Images par celui sauvegardé.

Collez tous les fichiers .tar.bz2 de votre précédent répertoire
C:\ProgramData\Hager Group\EMS\Firmwares dans le nouveau.

4. Acceptez l'ultime reboot.
7.3. Restauration des bases de données uniquement

Si ce sont vos bases de données que vous souhaitez restaurer mais pas votre installation stream
en elle-méme, la seule chose a faire est de connecter stream aux sauvegardes restaurées. Voir
86.2 pour la marche a suivre.

SQL Server Management Studio (SSMS) fournit un assistant de sauvegarde et de
restauration de base de données. Afin de faciliter les choses, une base de données
restaurée a toujours le méme nom que celle d’origine.
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8. Mise a niveau

stream peut étre mis a niveau vers une version plus récente sans aucune perte de configuration
ou de données.

8.1. Précautions a prendre
8.1.1. Protéger votre licence

Par mesure de précaution, il est conseillé de retirer la licence de la machine stream avant de
procéder a la mise a niveau, en particulier si la licence a été mise en place en mode Local.

- Pour retirer une licence en mode Distant, voir §5.2.2.

- Pour retirer une licence en mode Local, voir 85.3.2.

8.1.2. Sauvegarder vos données et votre configuration

Il est également conseillé de sauvegarder stream, comme décrit au 8§7.1, pour restauration
potentielle si quoi que ce soit devait mal se passer pendant la mise a niveau.

Une bonne pratique est d’effectuer la mise a niveau sur un environnement de
développement, pour s’assurer que tout se passe bien, avant de migrer vers
I'environnement de production ou bien y répéter la manceuvre.

8.2. Marche a suivre
8.2.1. Effectuer la désinstallation demandée

Si vous lancez un kit d'installation de stream avant d’avoir désinstallé la version en place, il ne
pourra pas avancer. Un message informe de ce que vous avez besoin de désinstaller avant de
pouvoir procéder.

- Si la version de stream vers laquelle vous souhaitez migrer utilise la méme version de
GENESIS64, alors seule une désinstallation partielle est nécessaire.

- Si la version de stream vers laquelle vous souhaitez migrer utilise une version plus
récente de GENESIS64, alors une désinstallation compléte est nécessaire.

Référez-vous au 89.1 pour plus de détails sur les types de désinstallations. Quoi qu'il en soit,
rendez-vous a « Ajouter ou supprimer des programmes » et choisissez de Désinstaller le
programme nommé EMS Suite.

que soit le type de désinstallation qu’il vous a été demandé d’effectuer pour la mise

é Lorsqu’on vous le demande, choisissez de préserver la configuration stream. Quel
a niveau.

Si vous supprimez votre configuration par erreur, procédez comme pour une
restauration de sauvegarde (Chapitre 7).
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EMS Suite

@ Do youwantto preserve existing configurations 7 By dicking

" on 'Yes', you will preserve databases, archived data and

= images. If you click on the 'No’ button, all configurations data
will be removed,

Mon |

Figure 31 — Demande de conservation de la configuration

8.2.2. Mettre a niveau

Une mise a niveau se déroule de la méme maniére qu’une installation initiale. Il faut simplement
faire attention a certaines étapes :

1. Connectez-vous a linstance de bases de données sur laquelle les bases de données

dédiées a stream se trouvent actuellement.
NE PAS utiliser une autre instance.

2. A l'étape suivante, entrez les noms que les bases de données dédiées a stream portent
actuellement.
NE PAS utiliser d’autres noms.

3. Choisissez de Mettre a niveau.
NE PAS écraser.

4. Au moment de choisir les chemins d’installation, renseignez le méme chemin
gu’auparavant pour le stockage des données historiques. Si vous ne le faites pas pour
guelque raison que ce soit, transférez tous les fichiers .hhd contenus dans le précédent
vers le nouveau le plus tot possible.

Vous pouvez tout a fait choisir un compte Windows différent pour lancer les services stream, ainsi
qu’un nouveau port HTTPS (méme si ce dernier point pourrait porter a confusion).

Si pendant une mise a niveau stream pour avez par erreur :

- Utilisé une instance de bases de données qui ne contient pas celles dédiées
a stream.

A - Utilisé de nouveaux noms de bases de données.
- Ecrasé vos bases de données au lieu de les mettre a niveau.

Alors il faut utiliser I'outil décrit au 86.2 pour brancher stream aux bases de données
qu'il lui faut.

Aprés une mise a niveau de stream, le mot de passe du compte admin originel est
réinitialisé a sa valeur par défaut : 'admin’. Il vous sera demandé de le changer & nouveau
lors de votre premiére connexion avec ce compte. Les autres comptes utilisateur existants
ne sont pas affectés par une mise a niveau.
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9. Désinstallation

Pour désinstaller stream:

1.

ok wnN

Depuis la barre de recherche Windows, ouvrez « Ajouter ou supprimer des
programmes ».

Sélectionnez EMS Suite.

Cliquez sur « Désinstaller ».

Sélectionnez votre langue privilégiée dans la liste.

Si la question vous est posée, choisissez un type de désinstallation.

Confirmez la désinstallation.

9.1. Types de désinstallations

Si GENESIS64 était déja en place lors de I'installation de stream, vous n’avez pas d’autre
option que de ne supprimer que les répertoires et données spécifiques a stream (EMS
Core). Tout ce qui concerne GENESIS64, méme si en lien avec stream et inutilisable seul,
sera laissé en place.

Si GENESIS64 n’était pas déja en place lors de l'installation de stream, alors 2 options se

présentent :

- La désinstallation Partielle, qui laisse GENESIS64 en place, et est utile lors de la
migration de stream vers une nouvelle version qui utilise toujours la méme version de
GENESIS64.

- La désinstallation Compléte, qui supprime a la fois EMS Core et GENESIS64.

EMS Suite - Wizard

GEMNESISE4 have been installed during the installation of the EMS suite,
There is no need to uninstall GEMESISES if you intend to install a newer
version of the EM5 Suite,

Do you want to uninstall GENESISE4 anyway 7

Figure 32 — Choix du type de désinstallation

SQL Server et tous les autres prérequis softwares sont laissés en place aprées la
désinstallation de stream. lls ne sont pas marqués pour que le kit d’installation puisse
reconnaitre lesquels il a installés avec stream. De plus, ils pourraient étre utilisés par
d’autres logiciels installés aprés stream.
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9.2. Suppression de la configuration pendant une désinstallation

Lors d’'une désinstallation, il vous est demandé si vous souhaitez préserver la configuration
stream ou non.

A Dire « Oui » lors d’une installation pour des raisons de mise a niveau.

EMS Suite

4% Doyouwant to preserve existing configurations 7 By clicking
! I on 'Yes', you will preserve databases, archived data and
images. If you click on the 'No’ button, all configurations data
will be removed.

Figure 33 — Demande de conservation de la configuration

9.3. Fermeture des applications encore en cours d’exécution

Au moment de supprimer stream de votre machine, il se peut que certaines des applications qui
le compose soient encore en cours d’exécution. Si c’est le cas, vous avez le choix entre :

- Les fermer tout de suite.
- Ne pas les fermer, et attendre le prochain redémarrage pour que la désinstallation soit
terminée.

EMS Core *

The following applications should be closed before continuing the
install:

EMS Web Api exe
HyperReaderCoreHost exe
ICONICS FrameWorX

@ Automatically close applications and attempt to restart them after
setup is complete.

(") Do not close applications. (A Reboot may be required )

Cancel

Figure 34 — Demande de fermeture des applications en cours d’exécution
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9.4. Redémarrage
Un redémarrage est requis pour finalier la désinstallation de stream.
- Sivous étes prét(e) a redémarrer de suite, cliquez sur « Oui ».

- Sivous avez d’autres choses a faire sur la machine avant de pouvoir redémarrer, ou vous
voulez simplement remettre ¢a a plus tard, cliquez sur « Non ».

Suite EMS - Assistant d'installation

de la suite EMS,
Cliquez sur "Cui” pour redémarrer maintenant, ou sur "Mon” si
vous préférez le faire plus tard manuellement,

o Un redémarrage est requis pour compléter la désinstallation

Cui Mon

Figure 35 — Redémarrage pour désinstallation
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10. Aide au dépannage

Cette partie du document est supposée vous aider a analyser tout probléme éventuel dont
I'origine ne serait pas évidente.

Les messages d’erreur explicites et donc autoporteurs (comme un manque de permissions pour
le compte Windows, un échec de connexion a l'instance de bases de données, un manque de
permissions pour le compte SQL, etc.) ne sont pas listés ici.

10.1. Erreurs pendant I'installation

10.1.1. Echec de l'installation d’'SQL Server
Symptéme

Pendant linstallation d’'SQL Server, un message d’erreur apparait, avec un code d’erreur
abscond :

EMS Suite - Wizard

0 L'installation de |a suite EM35 a échouée (Error=858C0033).

Figure 36 — Code d’erreur possible durant I'installation d’'SQL Server

Cause possible

Le kit d’installation d’'SQL Server a rencontré un probleme avec les parameétres qui lui ont été
fournis (nom d’instance ou chemins de fichiers).

Contournements

Relancer le kit d'installation de stream et choisir des paramétres différents pour
linstallation d’SL Server.

S’assurer que les répertoires précédemment sélectionnés ne sont pas restreints d’acces.

10.2. Probléme de connexion au serveur web

10.2.1. Avertissement du navigateur web sur la disponibilité du site
Symptémes

Le site web ne peut pas étre atteint pas son adresse habituelle.
Causes possibles

Nouveau port HTTPS.
Nouveau routage réseau.

Contournements

Vérifier la configuration du port HTTPS dans le Gestionnaire des Services Internet (II1S)
pour Hager Group EMS Web Site. Voir 86.6 pour la marche a suivre.

Se renseigner aupres de 'administrateur réseau.
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10.2.2. Avertissement du navigateur web sur la sécurité de la connexion
Symptémes

Il faut manuellement accepter le risque d’accéder au site web stream, alors que le navigateur
devrait étre compatible du point de vue du certificat et de 'adresse.

Causes possibles

La machine cliente ne dispose pas du certificat auto-signé ou 'autorité de certification du
site web stream.

Le certificat du site stream a changé ou expiré.
Contournement

Vérifier la configuration de certificat dans le Gestionnaire des Services Internet (IIS) sur
la machine qui héberge stream pour Hager Group EMS Web Site, comme expliqué au
86.5.

Veérifier la configuration de certificats de la machine cliente.

10.3. Probléme de connexion avec un compte utilisateur

10.3.1. Serveur non opérationnel

Symptéme

Notification au sujet du serveur qui n’est pas opérationnel, au moment d’essayer de se connecter
avec des identifiants valides.

Cause possible

Le pool d’application IcoAnyGlass s’est arréte.

Contournement

Ouvrir le Gestionnaire des Services Internet (1IS) et démarrer le pool d’application IcoAnyGlass.
Si cela échoue ou le pool d’application est déja en cours d’exécution, redémarrer le serveur dans
son intégralité.

10.3.2. Probleme de communication avec le serveur

Symptémes

Notification au sujet d’'un probléme de communication avec le serveur, au moment d’essayer de
se connecter avec des identifiants valides.

Si vous avez été soudainement déconnectés, vous avez peut-étre également vu des notifications
de perte de connexion.

Cause possible

Le pool d’application EMSNetCore s’est arrété.

Contournement

Ouvrir le Gestionnaire des Services Internet (11S) et démarrer le pool d’application EMSNetCore.
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10.3.3. Systéme non complétement opérationnel

Symptéme

Notification au sujet du systéme qui n’est pas opérationnel, au moment d’essayer de se connecter
avec des identifiants valides.

Causes possibles

La machine vient juste de démarrer, et tous les services n’ont pas encore eu le temps de
démarrer.

Si le probleme persiste aprés plus de 10 minutes, consulter 'observateur des événements
windows :

- Windows Service Control Manager, erreurs 7038 et 7000
Le compte Windows associé au lancement des services stream a été supprimé.

Le compte Windows associé au lancement des services stream a changé de nom
d’utilisateur.

Le mot de passe du compte Windows associé au lancement des services stream a
été changé.

- Windows Service Control Manager, erreurs 7041 et 7000
Le compte Windows associé au lancement des services stream n’a plus le droit
d’ouvrir une session en tant que setrvice.
Contournements

Recréer le compte Windows avec les droits attendus, et le méme nom et mot de passe
qu’auparavant.

Changer le mot de passe du compte Windows pour qu’il corresponde a I'ancien.
Mettre a jour le compte Windows associé au services stream, comme expliqué au 86.3.

Redonner le droit d’ouvrir une session en tant que service au compte.

10.3.4. Erreur inattendue lors de la vérification des identifiants

Symptéme
Notification d’'une erreur inattendue lors de la vérification des identifiants apparait au moment de
la tentative de connexion. Plus de détails sont parfois disponibles.
Causes possibles
Le service SQL Server s’est arrété.
Le compte utilisé par stream pour se connecter a l'instance SQL a été désactivé.
L’instance SQL n’accepte plus I'authentification SQL.

Le mot de passe du compte utilisé par stream pour se connecter a l'instance SQL a
changé.

Le compte utilisé par stream pour se connecter a l'instance SQL a été supprimé:

Le compte utilisé par stream pour se connecter a l'instance SQL n’a plus les permissions
requises.
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Contournements
Actions sur l'instance SQL Server :

Redémarrer le service SQL Server (par le Gestionnaire de Configuration SQL).
Activer le compte utilisé par stream.

Autoriser I'authentification SQL.

Changer le mot de passe du compte pour qu’il corresponde a I'ancien.

Recréer le compte avec les droits attendus, et le méme identifiant et mot de passe
qu’auparavant.

Redonner les permissions attendues au compte.

Actions sur stream:

Modifier les paramétres de connexion a l'instance SQL. Voir §6.2.

10.3.5. Probleme de connexion avec le serveur

Symptéme

Vous avez di accepter le risque d’accéder au site stream (car son certificat n’est pas reconnu
par le navigateur). Aprés un certain temps, une notification au sujet d’'un probléme de connexion
avec le serveur apparait, au moment de la tentative de connexion.

Cause possible

La confiance accordée au site stream a expiré.

Contournement

Rafraichir la page et accepter a nouveau le risque.

10.4. Catalogue obsoléte aprés une mise a niveau des bases de données
Symptémes

Stream a été mis a niveau vers une version qui fournit également un nouveau firmware
agardio.manager. Cette mise a niveau a été effectuée en premier lieu sur des bases de données
de développement, puis migrée vers les bases de production.

Lors de la tentative de création d’'un nouveau produit, sa définition ne correspond pas a celle du
nouveau catalogue.

Cause
Le catalogue agardio.manager est déployé par le kit d’installation, pas I'outil d’administration.
Contournement

Récupérer le fichier de firmware qui se trouve dans C:\ProgramData\Hager
Group\EMS\Firmwares, le déplacer ailleurs sur la machine, et le charger dans la configuration
stream (Maintenance > Mises a jour firmware).
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11. Annexe

11.1. Liste des prérequis

Microsoft Visual C++ 2008 SP1 Redistributable Package (x86)
Microsoft Visual C++ 2010 SP1 Redistributable Package (x64)
Microsoft Visual C++ 2019 Redistributable Package (x86)
Microsoft Visual C++ 2019 Redistributable Package (x64)
Microsoft SQL Server System CLR Types 10.4.6000.29 (x86)
Microsoft SQL Server System CLR Types 10.4.6000.29 (x64)
Microsoft SQL Server System CLR Types 12.0.2402.11 (x86)
Microsoft SQL Server System CLR Types 12.0.2402.11 (x64)

Microsoft SQL Server 2012 Native Client 11.2.5058.0 (x64)

Microsoft SQL CE 4.0 SP2 (x64)

Microsoft Visual Studio Tools for Office Runtime

OPC UA Local Discovery Server 1.02

S4U Connector for SAP OLE DB Provider (x64)

Sentinel Protection Installer 7.6.7

Microsoft IIS URL Rewrite Module v2.1

Microsoft Application Request Routing

Microsoft .NET Core 2.2.6 — Windows Server Hosting

Microsoft .NET Core 3.0.3 — Windows Server Hosting

SQL Server Express 2017

ICONICS GENESIS64 v 10.96.1

11.2. Liste des services Windows

11.2.1. List des services Windows ICONICS

Description Nom

ICONICS AlarmWorX64 Logger IcoAlarmLogger
ICONICS AlarmWorX64 Logger Point Manager FwxAwxLoggerService
ICONICS AlarmWorX64 Server IcoAlarmService
ICONICS Alert Email Server AlertEmail

ICONICS Alert REST Service FwxAlertRestService
ICONICS Alert Service FwxAlertWorXService
ICONICS Alert SMS Server AlertPager

ICONICS AnalytiX Bl

FwxBiService

ICONICS AssetWorX Point Manager

FwxAssetCatalogService

ICONICS BACnet Point Manager

FwxBacNetService

ICONICS BACnet Runtime64

BACnetRuntime64

ICONICS Classic OPC Point Manager

FwxGenClientService

ICONICS Data View Point Manager

FwxDataViewService

ICONICS FrameWorX

lcoFwxServer

ICONICS FrameWorX Server Classic OPC Interface

FwxServerOPCDA

ICONICS FrameWorX Triggers

FwxTriggerService

ICONICS FrameWorX Unified Data Manager

FwxDataManagerService

ICONICS GenBroker64

IlcoGenBrokero4

ICONICS GenEvent Server

GenEvent64

ICONICS Global Alarm Subscription Point Manager

FwxGlobalAwxSubscriptionService

ICONICS GridWorX Point Manager

FwxGridWorXService
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Description Nom

ICONICS Health Monitor Service FwxHealthMonitorService
ICONICS Hyper Historian Logger IcoHHServiceCore
ICONICS Hyper Historian OPC HDA Server IcoHHOpcHDA

ICONICS HyperHistorian RawData Provider Host HHRawDataProvider

ICONICS Internet of Things Publisher Service

FwxlotPublisherService

ICONICS Internet of Things Subscriber Service

FwxlotSubscriberService

ICONICS License Service

IcoLicenseService

ICONICS MergeWorX

IcoMGXServiceCore

ICONICS Modbus Point Manager FwxModbusService
ICONICS MonitorWorXx64 MonitorWorx64
ICONICS N1 Point Manager FwxN1Service
ICONICS Native License Service NativelLicenseServer64
ICONICS OData Connector Point Manager FwxODataService
ICONICS OPC Browser Setrvice IcoBrowse64

ICONICS Push Notifications Point Manager FwxNotificationsService
ICONICS Recipe Point Manager FwxRecipeService

ICONICS ScheduleWorXxe64

IcoScheduleWorXRuntime

ICONICS ScheduleWorXx64 Point Manager

FwxScheduleWorXService

ICONICS Search Service

FwxSearchService

ICONICS Simulator Point Manager

FwxSimulatorService

ICONICS Unified Data Manager

IcoUdmRuntime

ICONICS User Profiles Point Manager IcoProfService
ICONICS Web Services Point Manager FwxWsService
ICONICS Workbench Configuration Service IcoConfigService
ICONICS Workflow Point Manager FwxWorkflowService
11.2.2. List des services Windows EMS Core
Description Nom
Hager Group EMS GENESIS64 Configuration Synchronizer | EMSG64Configuration
Hager Group EMS Message Sequencer EMSMessageSequencer
Hager Group EMS Publisher EMSPublisher
Hager Group EMS Reporter EMSReporter
Hager Group EMS SBC Manager EMSSbcManager
11.3. Systéme de licence stream
11.3.1. Licences de base
Référence | Nom
HTG500H | EMS stream 500
HTG501H | EMS stream 1000
HTG502H | EMS stream 2000
HTG503H | EMS stream 5000
6LE007608A 53/55 03-2021



11.3.2. Extensions de licence

Référence | Nom

HTG504H | EMS stream 100
HTG505H | EMS stream 200
HTG506H | EMS stream 500
HTG507H | EMS stream 1000
HTG508H | EMS stream 1500
HTG509H | EMS stream 2000
HTG510H | EMS stream 5000
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